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ISOLIERUNG VON LEGACY-

SYSTEMEN MIT SPSA

Executive Summary

Skillplan Secure Access ermoglicht eine
kontrollierte und sichere Isolierung von
Legacy-Systemen, die weiterhin betrieben
werden mussen.

Die Zero-Trust-Architektur stellt sicher,
dass nur autorisierte Benutzer und
Anwendungen Zugriff erhalten, wahrend
alle anderen Verbindungen blockiert oder
uberwacht werden.

Herausforderung:

Legacy-Systeme, die nicht mehr gepatcht
werden kénnen, sind ein bevorzugtes Ziel fur
Cyberangriffe. Ungeschlossene
Sicherheitslicken wirken wie ein Katalysator fur
Attacken und setzen Unternehmen hohen
Risiken aus.

Losung:

Skillplan Secure Access (SPSA) bietet eine
zentrale Sicherheitsléosung fiir Legacy-Systeme
durch Isolierung und Mikrosegmentierung.
SPSA verhindert direkte
Netzwerkverbindungen zu anfélligen
Systemen, minimiert so die Angriffsflache
erheblich und erméglicht gleichzeitig einen
sicheren, effizienten administrativen Zugriff.

Kleinmatt 5,

Appliance

Als Hardware Appliance oder VM flr
Hyper-V oder ESX verfugbar.

Multi-Faktor-Authentifizierung (MFA)

MFA fur lokale Appliance-Benutzer oder

mit Active Directory-Integration zur
Erhéhung der NIS2-Konformitat.

Feine Steuerung des Datenflusses

e Regelbasierte Filterung von
eingehenden und ausgehenden
Verbindungen.

e Einschrankung des Datenverkehrs auf
autorisierte Anwendungen und
Benutzer.

e \ollstandige Protokollierung aller
Interaktionen mit dem Legacy-
System.

Messbare Ergebnisse

o) e Sichere Weiterfuhrung kritischer
Legacy-Systeme trotz fehlender
Sicherheitsupdates.

e Transparente Kontrolle Uber alle
Zugriffe und Datenflusse.

N Kosteneinsparungen

@ e Kein Uberhasteter Ersatz alter
Systeme erforderlich.
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e Reduzierung der Risiken und Kosten
durch mégliche Cyberangriffe.

Risikominimierung

e Eliminierung direkter
Netzwerkverbindungen zu Legacy-
Systemen.

e Schutz vor Malware und Ransomware

durch isolierte Zugriffsmechanismen.

CH-6402 Merlischachen & https://www.skill-plan.com W% info@skill-plan.com




